附件1：采购需求（防统方系统功能清单参数）
	序号
	评审分项
	技术响应内容

	1
	▲系统部署
	系统须实现网络旁路部署，又要支持应用日志采集审计，以便灵活部署。同时，部署时不对现有的网络体系结构（包括：终端、路由器、防火墙、应用层负载均衡设备、应用服务器、数据库等）进行调整，工作时不影响数据库本身的运行与性能。

	2
	硬件配置
	2U 机架式设备; CPU：4核心，8线程; 内存：≥16GB , 磁盘：≥2TB企业级HDD；监听口：千兆电口*2，可扩展万兆。负载能力：每秒至少能处理800Mbps以上网络流量; 支持千兆网络环境及至少1500个客户端并发网络环境监控。

	3
	监测能力
	▲提供多种数据库类型监测能力，支持监测Oracle、SQL Server、MySQL、DB2、Hive、Informix、Sybase、PostgreSQL、KingBase、hbase、cache、GaussDB、DM等主流医疗数据库，以便满足医院信息化发展需求。（提供截图并厂家盖章证明）

	
	
	支持https应用的防统方能力

	
	
	支持对HIS、合理用药、SPD等包含敏感信息（药品、耗材等）的数据库、应用的防统方监测能力。

	
	
	▲为了记录大数据量统计操作，系统须提供对sql执行时间、执行结果流量大小的监控能力，对sql执行时间长短、执行结果流量大小超过设置的进行报警。（提供WEB管理界面截图并厂家盖章证明）

	
	
	▲提供“数据库自动发现”策略界面及功能，须具备对指定的网段进行数据库自动发现能力，并提供发现结果展示界面，以便将新增的数据库纳入防统方监管。（提供WEB管理界面截图并厂家盖章证明）

	4
	状态管理
	1、提供“系统状态”管理功能，系统状态的web管理界面需要包括版本号、硬件号等信息、磁盘IO利用率，网络利用率实时动态变化图等内容，并能实时查看防统方系统监测的数据库或应用的IP、端口、数据包大小，入库量大小。

▲2.提供“系统事件列表”管理功能，可根据时间范围、事件主题、内容、严重度、状态等展示包括主题事件为短信告警（即短信发送记录）、系统开机事件、系统关机事件、流量异常事件等的系统事件详细内容。

	5
	事件统计
	1.实现对统方事件进行汇总统计分析；可以对统方客户端使用的程序、客户端IP、用户名进行排名展示。

2.针对统方行为进行统计分析，能够按照医院科室部门，统计分析每个科室部门统方行为以及对数据库访问的排名情况。

3.提供报警统计分析界面，需要提供事件统计、最近30天报警趋势、操作类型统计、最近30天事件趋势等可视化图形，并提供最新报警和最新事件展示功能。

	6
	统方告警
	1. 提供“报警事件汇总”的功能，需要按今日、最近一天、最近7天、最近30天进行不同级别的事件汇总，需要展示最近一个月报警记录，包含源IP地址、操作用户、数据库登录名、所属部门、报警数量等信息，并提供详细查询功能。

2.实现对存储过程进行动态审计（药品、耗材的使用统计相关存储过程），该存储过程中含有定义的异常敏感操作，在该存储过程执行时能够自动报警；

3.实现对统方事件进行实时报警；可以对统方事件进行趋势分析并以图形化形式进行展示，并按照重要程度分别统计。

▲4.系统支持对统方事件进行手机短信、邮件等报警，支持短信平台、第三方API等告警对接方式。告警内容须支持包含规则修改情况、系统运行情况、统方事件汇总或详情。（提供截图并厂家盖章证明）

	7
	统方规则管理
	▲1.提供规则导入导出功能，需要提供丰富的规则管理功能和忽略规则管理功能，对规则可进行批量生效、批量失效的设置，同时为规则管理提供一键“删除零匹配”的功能。（提供截图并厂家盖章证明）

2.实现对医院多个数据库、应用的防统方功能，可同时针对HIS、EMR、LIS、合理用药、医嘱、HRP、SPD等业务系统数据库，并提供内置统方规则知识库功能。 

3．系统具备自动忽略规则功能，可按规则匹配次数自动忽略报警。

	8
	统方日常管理
	▲提供针对纪委、监察室相关人员使用的防统方审计报告，支持每周、每月自动生成统方报告。且具有主动将统方事件相关计算机语言翻译成通俗易懂的自然语言的系统机制，支持将整条SQL语句翻译成中文。

	
	
	提供统方备注功能，使用单独的纪检专用工作界面,在日历中对统方报警审批情况进行查看管理。（提供WEB界面截图并厂家盖章证明）

	
	
	采用B/S架构，提供中文WEB管理界面以便于管理；需要具备多种统方实时告警响应方式，包括进行手机短信、邮件等报警，支持短信平台、第三方API对接告警。

	
	
	▲提供统方查询功能,不仅需要提供常规查询条件（按操作内容、对象、登录名、源IP地址、客户端MAC、客户端主机名、应用程序名、操作用户，全文检索），还需提供用户可自定义的查询能力,包括支持新增任意数量的"或"、"与"、LIKE、"LIKE%"、"IN"、"NOTIN"等多条件组合设置查询条件。（提供WEB界面截图并厂家盖章证明）。

	9
	多角色管理
	系统需要具备系统管理员、纪检监察审计用户权限分开，相应权限的用户只能查看、管理相应的系统功能，责任明确。

	10
	智能规则
	▲提供“医院HIS信息定义”功能，支持定义医院HIS系统处方、医生、药品信息，并自动生成默认的统方内置规则（要求提供检验报告证明产品具备该功能）

	11
	统方阻断
	▲1.提供“阻断策略”管理界面，需要涵盖“阻断配置”功能（可按一天内一个终端最多阻断次数、一天内最多阻断终端个数、阻断持续时间进行阻断配置）、“阻断白名单”功能（阻断白名单，需要按终端IP、账号、白名单生效时段设置每月生效、每周生效、每天生效等条件）（提供WEB管理界面截图并厂家盖章证明） 

▲2.提供“统方行为记录与阻断”能力合格证明（证明材料显示字样包含“支持根据统方规则记录统方事件，根据统方的特征，通过关键字审计到统方的操作行为，触发阻断功能，阻断终端继续操作数据库进行统方行为。”）（要求提供检验报告证明产品具备该功能）

	12
	系统能力
	▲1.支持查询优化策略功能，需要提供“优化查询配置”界面，可根据总数据大小、最大查询等待时间、磁盘IO速率等进行查询优化。（提供系统WEB界面截图并厂家盖章证明）

▲2.提供“药品代码判断”策略界面，支持定时对新生成的报警进行分析，判断是否涉及到药品编号，如果有药品编号，但这个编号没有在系统中备案，报警信息需要被事件降级。（提供WEB管理界面截图并厂家盖章证明）

▲3.提供“定期短信自检”功能，支持向系统管理者定期发送短信报告，可设置发送频率（每日/每周/每月）、可设置包括短信发送时间、接收短信的用户、短信内容包括事件汇总信息（当天事件汇总、昨天事件汇总、最近7天的事件汇总、最近30天的事件汇总等内容）、系统运行是否正常的内容、规则是否调整的内容。（提供WEB管理界面截图并厂家盖章证明）

4.系统提供“同步信息配置”功能，可从指定位置自动同步药品信息、终端用户信息用于统方行为翻译。（提供WEB管理界面截图并厂家盖章证明） 

5.提供“敏感字段策略”，自动审计网络流量中是否包含敏感信息，进而发现违规行为。要求策略管理界面可设置审计时间、操作类型、查询次数等信息。（提供WEB管理界面截图并厂家盖章证明）

6.为了发现模仿业务操作的隐蔽统方行为，要求系统具备符合目标规则的SQL操作行为的“持续记录处理”策略能力，包含在设定时长的操作次数达到设定值时，自动变更事件级别的能力；策略管理界面中，可设置目标规则、统计维度（按源IP地址统计、按工号统计）、持续时长、持续次数等内容。（提供WEB管理界面截图并厂家盖章证明）

▲7. 系统支持必要的网络管理功能界面，提供对用户现场的交换机设备的信息查看的功能，包括交换机名称、IP地址、交换机类型、SNMP版本、SNMP共同体、状态、描述、MAC表大小、更新时间等。（提供WEB界面截图并厂家盖章证明）

▲8、提供“降级规则策略设置”管理界面，系统具备自我学习功能：根据“统计的时间范围
”、“执行次数”、“严重度”自动生成降级规则。（提供WEB管理界面截图并厂家盖章证明）

	13
	系统管理
	1、支持统方相关数据库的关键表、关键表字段等配置功能，具备“批量导入”、“模板下载”、“内置规则管理”等管理功能。关键表需包含表名、中文名、类型、厂商等信息。关键表字段需包含关键字段名、所属表、中文名、字段类型等信息。

2、系统支持短信实时报警功能，配置实时发送短信的内容。支持配置包括所有报警规则的短信功能、告警通知有效时间范围、短信内容、发送策略、接收人、测试短信内容、余额查询代码、选择发送方式等功能。

3、系统支持登录系统报警功能，受监控的用户登陆系统后，系统会发送短信通知到指定的用户。

▲4、提供“系统参数查询”功能，内容包括系统数据的物理库文件的大小，空间大小、利用率和使用情况，正在执行的SQL语句的详细信息、数据文件可收缩情况、耗时的SQL语句详细信息等，每类信息可点击查看具体内容。（提供WEB管理界面截图并厂家盖章证明）

	14
	部署方式
	系统软件支持分布式部署，也支持数据采集、管理、存储支持一体化管理。

	15
	安全认证
	▲要求产品提供软件著作权证书、《网络安全专用产品安全检测证书》。


